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Loi du 23 juillet 2016 portant création d’un Haut-Commissariat a la Protection nationale et modifiant

a)
b)

<)

d)
o)

f)

la loi modifiée du 23 juillet 1952 concernant I’organisation militaire;

la loi du 8 décembre 1981 sur les réquisitions en cas de conflit armé, de crise internationale grave
ou de catastrophe;

la loi modifiée du 2 aolit 2002 relative a la protection des personnes a I’égard du traitement des
données a caractére personnel;

la loi modifiée du 25 juin 2009 sur les marchés publics;

la loi modifiée du 9 décembre 2005 déterminant les conditions et modalités de nomination de
certains fonctionnaires occupant des fonctions dirigeantes dans les administrations et services de
PEtat;

la loi modifiée du 25 mars 2015 fixant le régime des traitements et les conditions et modalités
d’avancement des fonctionnaires de I’Etat.

Nous Henri, Grand-Duc de Luxembourg, Duc de Nassau,

Notre Conseil d’Etat entendu;

De l'assentiment de la Chambre des Députés;

Vu la décision de la Chambre des Députés du 13 juillet 2016 et celle du Conseil d’Etat du 15 juillet 2016 portant
qu’il n’y a pas lieu a second vote;

Avons ordonné et ordonnons:

Chapitre 1°" — Objet

Art. 1. Il est créé une administration dénommée Haut-Commissariat a la Protection nationale, dont les
compétences et les mécanismes selon lesquels elle intervient sont déterminés par la présente loi qui régle également
l'organisation de la protection des infrastructures critiques.

Le Haut-Commissariat a la Protection nationale est placé sous I'autorité du membre du Gouvernement ayant dans
ses attributions la Protection nationale.

Chapitre 2 — Définitions

Art. 2. Pour l'application de la présente loi, on entend par

1.

«concept de protection nationale»: un concept qui consiste a prévenir les crises, respectivement a protéger le
pays et la population contre les effets d’'une crise. En cas de survenance d’une crise, il comprend la gestion des
mesures et activités destinées a faire face a la crise et a ses effets et a favoriser le retour a I'état normal;

«crise»: tout événement qui, par sa nature ou ses effets, porte préjudice aux intéréts vitaux ou aux besoins
essentiels de tout ou partie du pays ou de la population, qui requiert des décisions urgentes et qui exige une
coordination au niveau national des actions du Gouvernement, des administrations, des services et organismes
relevant des pouvoirs publics, et, si besoin en est, également au niveau international;

«gestion de crises»: I'ensemble des mesures et activités que le Gouvernement initie, le cas échéant avec le
concours des autorités communales concernées, pour faire face a la crise et a ses effets et pour favoriser le
retour a I'état normal;

«infrastructure critique»: tout point, systéme ou partie de celui-ci qui est indispensable a la sauvegarde des
intéréts vitaux ou des besoins essentiels de tout ou partie du pays ou de la population ou qui est susceptible de
faire I'objet d’'une menace particuliere.

Chapitre 3 — Mission et attributions du Haut-Commiissariat a la Protection nationale

Art. 3. (1) Le Haut-Commissariat a la Protection nationale a pour mission de mettre en ceuvre le concept de
protection nationale tel que défini a l'article 2. Dans le cadre de cette mission, le Haut-Commissariat a la Protection
nationale a pour attributions

a)

b)

)

quant aux mesures de prévention de crises:

1. de coordonner les contributions des ministéres, administrations et services de I'Etat;
2. de coordonner les politiques, les projets et les programmes de recherche;

3. de procéder a I'analyse des risques et a I'organisation d’une veille;

4. de coordonner I'organisation des cours de formation et des exercices;

quant aux mesures d’anticipation de crises:

1. de développer et de coordonner une stratégie nationale de gestion de crises;

2. de définir la typologie, la structure, le corps et le format des plans déclinant les mesures et activités de
prévention et de gestion de crises et de coordonner la planification;

3. d’initier, de coordonner et de veiller a I'exécution des activités et mesures relatives au recensement,
a la désignation et a la protection des infrastructures critiques, qu’elles soient publiques ou privées;

quant aux mesures de gestion de crises:
1. d’initier, de conduire et de coordonner les tiches de gestion de crises;

Mémorial A — N° 137 du 28 juillet 2016



2343

de veiller a I'exécution de toutes les décisions prises;
de favoriser le plus rapidement possible le retour a I'état normal;

Hw N

de préparer un budget commun pour la gestion de crises et de veiller a son exécution;
5. de veiller a la mise en place et au fonctionnement du Centre national de crise.

Dans le cadre de ses attributions, le Haut-Commissariat a la Protection nationale est le point de contact du
Luxembourg aupres des institutions et organisations européennes et internationales et veille a une coopération efficace
avec ces entités.

(2) Les autorités administratives et judiciaires, la Police grand-ducale et le Haut-Commissariat a la Protection
nationale veillent a assurer une coopération efficace en matiere de communication des informations susceptibles d’avoir
un rapport avec leurs missions.

(3) Le Haut-Commissaire a la Protection nationale ou son délégué peuvent, par demande écrite, demander a
tout détenteur d’un secret professionnel ou d’un secret protégé par une clause contractuelle la communication des
informations couvertes par ce secret si la révélation dudit secret est nécessaire a I'exercice de sa mission de gestion de
crises ou de protection des infrastructures critiques. Une divulgation d’informations en réponse a une telle demande
n’entraine pour I'organisme ou la personne détenteur des informations secrétes aucune responsabilité.

(4) Les informations qui sont couvertes par le secret de l'instruction relative a une enquéte judiciaire concomitante
ne peuvent étre transmises qu’avec l'accord de la juridiction ou du magistrat saisi du dossier.

Chapitre 4 - La protection des infrastructures critiques

Art. 4. La protection de linfrastructure critique comprend I'ensemble des activités visant a prévenir, a atténuer
ou a neutraliser le risque d’'une réduction ou d’une discontinuité de la disponibilité de fournitures ou de services
indispensables a la sauvegarde des intéréts vitaux ou des besoins essentiels de tout ou partie du pays ou de la population
offerts par I'intermédiaire de l'infrastructure ainsi que le risque externe dont linfrastructure est susceptible de faire
I'objet.

Un point, systeme ou partie de celui-ci ne répondant pas a la définition donnée a l'article 2, peut étre recensé et
classifié comme infrastructure critique lorsque le fonctionnement d’une infrastructure critique en dépend.

De méme peut étre recensé et désigné comme infrastructure critique un secteur ou une partie de secteur dont tous
les éléments ne répondent pas nécessairement a la définition donnée a I'article 2, mais dont I'ensemble est considéré
comme tel.

Art. 5. Les modalités du recensement et de la désignation des infrastructures critiques sont fixées par réglement
grand-ducal.

Art. 6. Le propriétaire ou opérateur d’une infrastructure critique est tenu de mettre a la disposition du Haut-
Commissariat a la Protection nationale toutes les données sollicitées aux fins du recensement, de la désignation et de
la protection des infrastructures critiques. Ces données comprennent toutes les informations qui sont nécessaires dans
le contexte de la prévention ou de la gestion d’une crise.

Les données relatives a I'infrastructure critique faisant I'objet d’un enregistrement, d’'une communication, d’une
déclaration, d’un recensement, d’un classement, d’une autorisation ou d’une notification imposés par la loi ou par la
réglementation afférente sont communiquées au Haut-Commissariat a la Protection nationale, sur sa demande, par les
départements ministériels, les administrations et services de I'Etat qui détiennent ces données.

Art. 7. La désignation d’une infrastructure critique fait 'objet d’un arrété grand-ducal.

Art. 8. (1) Le propriétaire ou opérateur d’une infrastructure critique est tenu d’élaborer un plan de sécurité
et de continuité de l'activité qui comporte les mesures de sécurité pour la protection de linfrastructure. Le Haut-
Commissariat a la Protection nationale adresse au propriétaire ou a l'opérateur d’une infrastructure critique des
recommandations concernant ces mesures de sécurité qui permettent d’en assurer la protection au sens de larticle 5,
d’en améliorer la résilience et de faciliter la gestion d’une crise.

(2) Le propriétaire ou opérateur d’une infrastructure critique est tenu de désigner un correspondant pour la sécurité
qui exerce la fonction de contact pour les questions liées a la sécurité de linfrastructure avec le Haut-Commissariat a
la Protection nationale.

(3) Le propriétaire ou opérateur d’une infrastructure critique doit notifier au Haut-Commissariat a la Protection
nationale tout incident ayant eu un impact significatif sur la sécurité et la pérennité du fonctionnement de linfrastructure.

(4) La structure des plans de sécurité et de continuité de lactivité des infrastructures critiques est fixée par
réglement grand-ducal.

Art. 9. En cas d'imminence ou de survenance d’une crise, le propriétaire ou opérateur d’une infrastructure critique,
qui doit étre, sauf en cas d’extréme urgence, diiment averti, est tenu de donner libre accés aux agents du Haut-
Commissariat a la Protection nationale aux installations, locaux, terrains, aménagements faisant partie de l'infrastructure
visée par la présente loi et les réglements a prendre en vue de son application.

Les actions de visite ou de contrdle entreprises sur place respectent le principe de proportionnalité.
Les dispositions reprises aux alinéas qui précédent ne sont pas applicables aux locaux qui servent a I'habitation.
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Chapitre 5 — Le personnel du Haut-Commissariat a la Protection nationale

Art. 10. La nomination a la fonction de Haut-Commissaire a la Protection nationale se fait par arrété grand-ducal
sur proposition du membre du Gouvernement ayant dans ses attributions la Protection nationale.

Le Haut-Commissaire a la Protection nationale est responsable de la gestion de I'administration. Il en est le chef
hiérarchique.

Art. 11. (1) Le cadre du personnel comprend un Haut-Commissaire a la Protection nationale et des fonctionnaires
des différentes catégories de traitement telles que prévues par la loi modifiée du 25 mars 2015 fixant le régime des
traitements et les conditions et modalités d’avancement des fonctionnaires de I’Etat.

(2) Le cadre du personnel peut étre complété par des employés et salariés de I'Etat dans la limite des crédits
budgétaires.

Le détachement des agents appelés au Haut-Commissariat a la Protection nationale se fait par arrété du membre du
Gouvernement ayant dans ses attributions la Protection nationale avec I'accord du ministre du ressort duquel releve
I’agent en cause.

Art. 12. Un réglement grand-ducal détermine les modalités d’organisation des stages, des examens de fin de stage
et des examens de promotion pour le personnel du Haut-Commissariat a la Protection nationale.

Chapitre 6 — Dispositions spéciales

Art. 13. En cas d’imminence ou de survenance d’une crise, le Conseil de Gouvernement assure la coordination
des mesures de réquisition prévues par la loi du 8 décembre 1981 sur les réquisitions en cas de conflit armé, de crise
internationale grave ou de catastrophe, par le titre V de la loi modifiée du 31 mai 1999 portant création d’un corps de
police grand-ducale et d’'une inspection générale de la police, ainsi que par le chapitre 4 de la loi communale modifiée
du 13 décembre 1988.

Art. 14. Le Haut-Commissariat a la Protection nationale peut traiter les données personnelles nécessaires a
'exécution de la mission définie a I'article 3. Ces traitements sont soumis a la procédure d’autorisation préalable de la
Commission nationale pour la protection des données telle que prévue a l'article 14 de la loi modifiée du 2 aoGt 2002
relative a la protection des personnes a I'égard du traitement des données a caractére personnel.

Chapitre 7 - Dispositions modificatives, transitoires et spéciales

Art. 15. (1) Les fonctionnaires et employés visés a I'article 11 et relevant de la rubrique «Administration généraley
telle qu’énoncée a I'article 12 de la loi modifiée du 25 mars 2015 fixant le régime des traitements et les conditions et
modalités d’avancement des fonctionnaires de I'Etat, en service auprés du Haut-Commissariat 4 la Protection nationale
au moment de I'entrée en vigueur de la présente loi, sont intégrés dans le cadre du personnel du Haut-Commissariat a
la Protection nationale aux grade et échelon atteints au moment de I'entrée en vigueur de la présente loi.

(2) Les fonctionnaires détachés au Haut-Commissariat a la Protection nationale au moment de la mise en vigueur
de la présente loi, intégrés dans le cadre du personnel du Haut-Commissariat a la Protection nationale, et qui d’apreés
la législation en vigueur dans leur service d’origine au moment de leur détachement avaient une perspective de
carriére plus favorable pour l'accés aux différentes fonctions de leur carriére, conservent leurs anciennes possibilités
d’avancement.

Art. 16. A l'article 16 de la loi du 23 juillet 1952 concernant 'organisation militaire, telle qu’elle a été modifiée dans
la suite, il est inséré un nouveau point libellé comme suit: «2) les officiers, les sous-officiers et les caporaux de carriére
employés par ordre du Gouvernement auprés du Haut-Commissariat a la Protection nationale.»

L’actuel point 2) devient le point 3).

Art. 17. La loi modifiée du 25 mars 2015 fixant le régime des traitements et les conditions et modalités d’avancement
des fonctionnaires de I'Etat est modifiée comme suit:

(1) & larticle 12, paragraphe 1<, alinéa 7, point 11°, les termes «de Haut-Commissaire a la Protection nationale,»
sont insérés avant les termes «et de directeur de différentes administrations»;

(2) dans I'annexe A «Classification des fonctionsy», Catégorie de traitement A, Groupe de traitement A1, Sous-
groupe a attributions particulieres, il est ajouté la mention «Haut-Commissaire a la Protection nationaley» au
grade 17;

(3) au paragraphe b) de larticle 17, il est inséré, a la suite des termes «inspecteur général de la sécurité dans la
Fonction publiquey, la mention «Haut-Commissaire a la Protection nationaley.

Art. 18. La loi du 8 décembre 1981 sur les réquisitions en cas de conflit armé, de crise internationale grave ou de
catastrophe, est modifiée comme suit:

1) au chapitre I*, article 1%, derniére phrase, il est ajouté en fin de phrase: «ou d’une crise, au sens de la loi portant
création d’un Haut-Commissariat a la Protection nationale et modifiant a) la loi modifiée du 23 juillet 1952
concernant |'organisation militaire, b) la loi du 8 décembre 1981 sur les réquisitions en cas de conflit armé,
de crise internationale grave ou de catastrophe, c) la loi modifiée du 2 ao(t 2002 relative a la protection des
personnes a I’égard du traitement des données a caractére personnel, d) la loi modifiée du 25 juin 2009 sur les
marchés publics, e) la loi modifiée du 9 décembre 2005 déterminant les conditions et modalités de nomination
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de certains fonctionnaires occupant des fonctions dirigeantes dans les administrations et services de I'Etat,
f) la loi modifiée du 25 mars 2015 fixant le régime des traitements et les conditions et modalités d’avancement
des fonctionnaires de I'Etat».

2) au chapitre IV, article 8 b) in fine, il est ajouté: «5) Les agents du Haut-Commissariat a la Protection nationaley.

Art. 19. Au chapitre lll, article 14 (1) de la loi modifiée du 2 ao(it 2002 relative a la protection des personnes a
I’égard du traitement des données a caractére personnel, il est ajouté in fine un point (h):

«(h) les traitements concernant la prévention et la gestion de crises conformément a I'article 14 de la loi du
23 juillet 2016 portant création d’'un Haut-Commissariat a la Protection nationale et modifiant a) la loi modifiée du
23 juillet 1952 concernant I'organisation militaire, b) la loi du 8 décembre 1981 sur les réquisitions en cas de conflit
armé, de crise internationale grave ou de catastrophe, c) la loi modifiée du 2 ao(t 2002 relative a la protection
des personnes a I'égard du traitement des données a caractére personnel, d) la loi modifiée du 25 juin 2009 sur
les marchés publics, €) la loi modifiée du 9 décembre 2005 déterminant les conditions et modalités de nomination
de certains fonctionnaires occupant des fonctions dirigeantes dans les administrations et services de I'Etat,
f) la loi modifiée du 25 mars 2015 fixant le régime des traitements et les conditions et modalités d’avancement
des fonctionnaires de I'Etaty.

Art. 20. A I'article 1% de la loi modifiée du 9 décembre 2005 déterminant les conditions et modalités de nomination
de certains fonctionnaires occupant des fonctions dirigeantes dans les administrations et services de I'Etat, telle qu’elle
a été modifiée dans la suite, il est inséré un tiret supplémentaire libellé comme suit: «- de Haut-Commissaire a la
Protection nationale.»

Art. 21. Au livre I=, titre lll, chapitre lll, article 8 (1) de la loi modifiée du 25 juin 2009 sur les marchés publics,
il est ajouté in fine un point I):
«l) pour les marchés de la protection nationale:
a) pour les fournitures ou services qui sont déclarés secrets;

b) pour les fournitures ou services nécessaires a la protection des intéréts vitaux ou des besoins essentiels de
tout ou partie du pays ou de la population, et en particulier les fournitures ou services relatifs a la prévention
et la gestion de crises;

c) pour les fournitures d’effets d’équipement et de matériel d’intervention ainsi que d’effets personnels de
protection et de sécurité des membres des unités d’intervention.»

Art. 22. La référence a la présente loi pourra se faire sous une forme abrégée en utilisant les termes «loi du
23 juillet 2016 portant création d’'un Haut-Commissariat a la Protection nationaley.

Art. 23. La présente loi entre en vigueur le premier jour du deuxiéme mois qui suit sa publication au Mémorial.
Mandons et ordonnons que la présente loi soit insérée au Mémorial pour étre exécutée et observée par tous ceux
que la chose concerne.

Le Premier Ministre, Cabasson, le 23 juillet 2016.
Ministre d’Etat, Henri
Xavier Bettel

Doc. parl. 6475; sess. ord. 2011-2012; 2012-2013; 2014-2015 et 2015-2016.
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